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CONTENIDO

INTRODUCCION

El proyecto educativo del programa (PEP) es un docu-

mento estratégico y orientador para el desarrollo de las
metodologias y los procesos educativos propios del que-
hacer del programa de Especializacion en Seguridad de la
Informacion, en coherencia con las politicas de educacion
superior, los lineamientos institucionales y estandares na-
cionales e internacionales de alta calidad educativa. Con-
lleva a la formacion de especialistas con altas competen-
cias profesionales y con amplio sentido de responsabilidad
social y autonomia, en una sociedad cada dia mas exigente
y competitiva. Este documento se articula con el proyecto
educativo institucional, el cual promulga que la Universi-
dad debe:

Ser reconocida como una Institucion que forma
a sus estudiantes con una alta consciencia de
responsabilidad consigo mismo y con la socie-
dad, incorporando en su formacion la dimen-
sion espiritual humana e interactuando con la
sociedad a través de sus estudiantes, docentes
y resultados académicos (Universidad Catolica
de Colombia, 2016f, p. 14).

Se presenta el proyecto educativo de programa a la luz de
los referentes institucionales de las funciones sustantivas
y las acciones dinamizadoras de las mismas que han sido
recientemente actualizadas en la Universidad y que confi-
guran el contexto académico con el que se articula el pro-
grama de Especializacion en Seguridad de la Informacion.
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7471 del 14 de junio de 2013, modificado por
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La era de la informacion se havenido desplegando con gran fuerzaapartir de 1990, gracias
a las nuevas tecnologias de la informacion y las comunicaciones —en especial a la evolu-
cion de las redes de comunicacion como Internet—. Ellas han generado un mayor y mas
rapido desarrollo socioeconomico de las Naciones, pero al mismo tiempo han hecho que la
informacion se convierta en uno de los blancos més llamativos y de mayor impacto en la
estrategia de una organizacion o pais.

El uso de la tecnologia ha impactado directamente la gestion y operacion de procesos
parala produccion de bienes 'y servicios de todo tipo y ha traido innegables avances en la
productividad empresarial, en la provision de conocimiento sobre procesos productivos
y clientes, en lainvestigacion cientificay tecnologica, en laliberacion del individuo ante
actividades rutinarias y de gran esfuerzo fisico y en laapropiacion por parte de la sociedad
de una cultura de interconexion global con acceso a multiples tipos de servicios socialesy
productivos. Paralel o aeste desarrollo, de formanatural eindiscutible, han crecido losries-
gos asociados con la adopcién de estas tecnol ogias, vulnerabilidades que pueden propiciar
escenarios adversos tanto para las organizaciones como para las Naciones.



Lo anterior se ve reflejado en varios hechos historicos, entre los que se destacan la afecta-
cién atodo un pais por medio de ataques a la infraestructura financieray de Gobierno en
Estonia en el afio 2007; el malware Stuxnet contra |las instal aciones nucleares iranies que
retrasaron diez afios de investigacion en energia nuclear en 2012; el uso del malware Flame
para recaudar informacion de objetivos especificos en el Medio Oriente para hacer trabajos
de inteligencia; la industria petrolera de Iran en 2012, entre muchos otros.

En relacién con este contexto, Gomez Vieites (2011) sefiala que:

Servicios criticos para una sociedad moderna, como podrian ser los servicios finan-
cieros, el control de la produccion y suministro eléctrico (centrales eléctricas, redes
de distribucion y transformacion), los medios de transporte (control de trafico aéreo,
control de vias terrestres y maritimas), la sanidad (historial clinico informatizado,
telemedicina), las redes de abastecimiento (agua, gas y saneamiento) o la propia Ad-
ministracion Pablica, estan soportados en su préactica totalidad por sistemas y redes
informéticas, hasta el punto de que en muchos de ellos se han eliminado o reducido
de forma drastica los papeles y los procesos manuales (p. 01).

Se evidencia laimportancia de la proteccion de la informacion y toda la infraestructura que
la soporta, asi como la necesidad de que las organizaciones adopten una clara valoracion de
la informacion como activo en lugar de un conjunto de datos que se almacenan y transmiten
por diversos medios. De ahi que sea preciso conceder |la relevancia que corresponde a las
amenazas alainformacion, alos activos y alos procesos de negocio de | as organizaciones.

En esta concepcion de la informacion como un activo se sustenta lo que se conoce como
seguridad de la informacion que, segiin la norma ISO 27001, consiste en la preservacion
de confidencialidad, integridad y disponibilidad mediante una adecuada gestion de los
riesgos. Paralograr un nivel de riesgo aceptable para una organizacion, se requiere definir
controles apropiados para salvaguardar |0s activos de informacion, 1os cuales se encuen-
tran enmarcados en | as siguientes teméticas:

» Tecnologias de seguridad, desde las que se abordan conceptosy técnicas sobreintrusiony
atagues, deteccion deintrusos, andlisis de tréfico y andisis de riesgos como herramientas
paraasegurar confidenciaidad, integridad y disponibilidad de lainformacion.

ESPECIALIZACION en wn
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 Politicasy procedimientos de seguridad, que aportan principios, normas, métodosy pro-
cedimientos paralagestion y la consolidacion de una cultura organizacional de seguridad
y estan asociadas con politicas de control de acceso, cifrado de informacion, transferen-
cia de informacion, manejo de proveedores y proteccion de datos personales, entre otras.

» Estandaresy buenas préacticas en seguridad, como laapropiacion critica de procedimien-
tos exitosos cuya implementacion ha ocasionado transformaciones en |os resultados de
una organizacion (visibles en mejores productos, servicios y satisfaccion de clientes y
trabajadores) y que, al desarrollarse en contextos similares, podrian producir resultados
también exitosos. Como insumos se consideran |os esténdares internacionales para €l
manejo y la administracion de riesgos ligados a las tecnologias de la informacion y las
comunicacionesy los sistemas de gestion de seguridad de lainformacién e informatica,
asi como los modelosy |as practicas exitosas que documentan y comparten las empresas
y laacademia.

e Gestion de proyectos de seguridad, como la capacidad para formular, contratar, dirigir,
ejecutar y supervisar proyectos que tengan como objeto el desarrollo o la adquisicion de
bienesy servicios parala proteccion delos activos de informacién de las organizaciones.

Dado lo anterior, como institucion aprobada y vigilada por €l Ministerio de Educacion
Nacional (MEN), la Universidad Catodlica de Colombia presenta el programa de Especiali-
zacion en Seguridad de laInformacion, creado para fortalecer las competencias de los pro-
fesionalesen el areadelaseguridad de lainformacion, con € fin de establecer [os mecanis-
mMosY controles necesarios para sal vaguardar adecuadamente lainformacion y asi mantener
un nivel de riesgos deseable en las organizaciones.

Por tal motivo, el programa reconoce su proyecto educativo de programa (PEP) y analiza
los referentes ingtitucionales, educativos, del mercado y de la formacion en Especiaiza-
cion en Seguridad de la Informacion a escala nacional e internacional, para presentar una
propuesta de formacién frente a la realidad social y econdmica del pais acorde con los
lineamientos institucionales de la Universidad en las funciones sustantivas de docencia,
extension e investigacion.

A partir de lo anterior se exponen los propdsitos de formacion y las estrategias tendientes a
maximizar las capacidades de la persona, los cuales, sumados a componente profesional,
garantizan €l desarrollo de las capacidades del especialista en seguridad de lainformacion,



en el marco de los saberes universales, nacionales y locales en linea con la mejora de la ca-
lidad de vida de la sociedad.

El PEP constituye el principal elemento orientador del programa que, en coherencia con
el proyecto educativo institucional de la Universidad Catolica de Colombia (2016f), se
articula con la mision institucional y se compromete con las acciones a ejecutar para su
cumplimiento.

Sustentado en |os referentes mencionadosy en lamision institucional, el programa de Espe-
cializacion en Seguridad de lalnformacién de la Universidad Catdlica de Colombiase define
como una disciplina de trabajo conjunto para dar solucion a las demandas de conocimiento
y competencias parael aseguramiento de lainformacion de la organizacion, con el proposito
de hacer una propuesta coherente, pertinente y de caracteristicas globales que permitan lain-
sercion de los egresados graduados en € contexto regional, naciona einternacional.

Basado en larevision de los referentes y de las necesidades del paisy del mundo moderno,
se fundamenta en la Universidad y se plantea para el programa la cultura de la mejora con
la autoevaluacion periddica. De los procesos evaluativos surgen los planes de mejora de los
programas que, desde una cultura de la calidad, fortalecen |os procesos académicos, admi-
nistrativos y de investigacion para ofrecer educacion con calidad.

ESPECIALIZACION en  ~y
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El programa de Especializacion en Seguridad
delaInformacién de la Universidad Catolica
de Colombia, acorde con los lineamientos
institucionales y centrado en laformacion
integral de la persona desde |os principios de
lafe catdlica, educa profesionales con valores
éticos, morales y ciudadanos, con solidos
fundamentos respecto alos temas rel acionados
con la seguridad de lainformacién para
apoyar el desarrollo de proyectos en mejora
del entorno social .|

Un compromiso de Coherente con los fundamentos, los principios, los valores y la mision institucional esta-
la educacion con la blecidos en el PEI, el programa de Especializacion en Seguridad de la Informacién instau-
persona ralos siguientes soportes para su proyecto educativo:

» Antropolégico: por cuanto centra su mision en la persona, entendida como criatura

En el afio 2025, el programa de Especializacion
en Seguridad de laInformacion de laUniversi-
dad Catolica de Colombia sera reconocido en
€l pais como un programa que forma profesio-
nales en la disciplina de la seguridad de la in-
formacién, con un sentido fundamentado en la
doctrinasocial delalglesiacatdlica

hecha a imagen y semejanza de Dios.

» Epistemolégico: puesto que el acceso a las disciplinas y ciencias requiere un estatuto

metodologico que responda a sus objetos de conocimiento.

» Universalidad: propende por la armonizacion de las interpretaciones de la realidad

desde la verdad y el bien en objetos de la inteligencia y la voluntad humana.

e Doctrina catdlica y social de la Iglesia: en respuesta a su voluntad fundacional y co-
herente con los principios que lainspiran, la Universidad difunde ladoctrinacatélicay

las enseflanzas del magisterio delalglesia



FUNDAMENTOS Y
PROPOSITOS DEL
PROGRAMA

Objetivo general

Perfiles del programa

e Administraciény gestion: paraatender |os compromisos derivados delamision, laUni-
versidad Catélica de Colombia adeclia sus recursos, estructurasy procesosy define los
criterios paraadministrarlos y gestionarlos.

Formar especialistas que lideren proyectos de seguridad de la informacién para la preser-
vacion delaempresa, lossistemasy las redes computacionalesy gque contribuyan al mante-
nimiento y ala custodia de los activos de lainformacion de las organi zaciones mediante la
gestion de riesgos 'y la apropiacion de las buenas practicas en seguridad de lainformacion,
con propuestas coherentes, pertinentes y de caracteristicas globales que permitan lainser-
cion de los egresados en el contexto regional, nacional e internacional.

Perfil de ingreso
La Especializacion en Seguridad de la Informacion de la Universidad Catolica de Colom-
biaestadirigidaa:
» Profesionalesen areas delas ciencias delaingenieria, con interés por ampliar su forma-

cion y sus conocimientos en modelos de riesgos 'y controles asociados con las tecnolo-
gias de informacion y de las telecomunicaciones.

» Profesionales con conocimientos en ciencias basicas y ciencias especificas de la inge-
nieria de sistemas y la electronica (desarrollo de aplicaciones, redes, sistemas operativos).

» Profesionales con habilidades para el planteamiento y la aplicacion de soluciones en €l
campo de laingenieria en seguridad de lainformacion.

Perfil profesional

El egresado del programa de Especializacién en Seguridad de laInformacion dela Univer-
sidad Catélica de Colombia esta en capacidad de planificar, gestionar, dirigir y administrar
proyectos de seguridad de lainformacion. El profesional debera estar en la capacidad de:

* Proponer, plantear, formular y ejecutar soluciones a problemas relativos a la seguridad
de lainformacion.

» Diseflar sistemas seguros parala gestion de lainformacion.
» Disefiar eimplementar arquitecturas para transacciones electronicas seguras.

ESPECIALIZACION en 0
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Comprender y aplicar modelos, marcos de referencia, buenas practicas y estandares
internacional es relacionados con seguridad, para identificar los riesgos y controles li-
gados a la salvaguarda de |os activos de informaci on.

Identificar riesgos vinculados a las tecnologias emergentes y a los nuevos modelos de
servicios tecnol 6gicos, para evaluar impactos que afecten la continuidad del negocio.

Aplicar el conocimiento adquirido en el area de la gestion y gerencia de proyectos en
proyectos de seguridad informética o de lainformacion, para optimizar, evaluar y prio-
rizar los planes de la organizacion.

Perfil ocupacional

El especialista de seguridad de la informacién de la Universidad Catélica de Colombia
puede desempefiarse en |os siguientes cargos:

Administrador de seguridad informatica.

Oficial de seguridad informatica.

Oficial de seguridad de la informacion.

Consultor en seguridad informética o seguridad de la informacion.

Gerente o interventor de proyectos de seguridad informética o seguridad de lainformacion.

El programa de Especializacion en Seguridad de la Informacion se articula con los linea-
mientos institucional es en materia de competencias generales, que son:

Aprendizaje autbnomo: asume su propio proceso de aprendizaje para dar significado
a los conocimientos aprendidos en el tiempo de trabajo independiente y alcanzar los
objetivos de formacion.

Trabajo colaborativo: participa activamente en equipos de trabajo mediante la conju-
gacion de habilidades y competencias para lograr las metas establecidas en el proceso
de formacion.

Innovacion: genera iniciativas de mejoras para su transferencia, uso y aplicacion de
resultados a los problemas de la sociedad.

Creatividad: desarrolla soluciones pertinentes y oportunas a situaciones del presentey
futuras para el perfeccionamiento personal y social.



Competencias
generales

del especialista en
seguridad de

la informacion

Competencias
especificas del
especialista en
seguridad de la

informacion

Habilidades de investigacion: utiliza informacion relevante para su aplicacion en cam-
po que le permita sintetizar conceptos e ideas para lainterpretacion de resultados.

Razonamiento cuantitativo: emplea métodosy procedi mientos matematicos para plan-
tear posiciones criticas y fortalecer latoma de decisiones.

Habilidades comunicativas: establece procesos comunicativos en lengua maternay en
un segundo idioma de acuerdo con las situaciones presentadas y grado de formalidad
requerido.

Despliegue del proyecto de vida: fundamenta sus acciones cotidianas en lamoral y la
éticaapartir del conocimiento rea de si mismo, de los conocimientos filosoficos, cien-
tificos, tecnol 6gicos y técnicos.

Apertura alatrascendencia: reconoce el significado de la vida propia y ajena y aumen-

ta la consciencia de su finitud y el conocimiento de una realidad superior (Universidad
Catolica de Colombia, 20164, p. 5).

Prepara, conduce y disefia experimentosy proyectos a partir de lainterpretacion de los
resultados de la aplicacion de las ciencias basicas y las ciencias basicas de ingenieria.

Utiliza técnicas, instrumentos y resultados para mejorar su desempefio profesional en la
busgueda permanente del crecimiento intelectual, técnico y personal.

Analiza el impacto local y mundial de la Especializacion en Seguridad de la Informa-
cion en la sociedad.

Comprende y enfrenta el impacto de |as soluciones de ingenieria en un contexto global
y comprometido con el desarrollo integral sustentable.

Investiga, desarrolla e innova en forma creativa para optar y crear nuevas tecnologias
en las &reas de la Especializacion en Seguridad de la Informacion.

Comunica de manera escrita, oral y gestual, en los escenarios donde se desempefie.

Aplicar estandares y buenas practicas de seguridad de la informacion en el entorno la-
boral, con el fin de optimizar y promover el mejoramiento continuo.

Planear y dirigir proyectos de seguridad de lainformacion e informatica.

Seleccionar tecnologias, herramientas, técnicasy metodol ogias paralaimplementacion
y administracion de sistemas de seguridad de lainformacion e informética.

11
%\CZ)
Z 9
O Z
@)
%2
N O
— =
< Z
Eﬁ&
N B
= A
<
)
(a4
]
O
[1]
wn

&



4 PROYECTO EDUCATIVO 2

ESTRUCTURA
CURRICULAR

Figura 1. Estructura curricular

Fuente: elaboracion propia

La estructura curricular de los programas de posgrado de la Facultad de Ingenieria se
construye sobre una formacion especializada por lacual: “[...] desarrollardn competencias
generales y especificas en un nivel mas avanzado. Los planes de estudio de los progra-
mas se disenaran desde la perspectiva formativa del nivel [...]” (Universidad Catolica de
Colombia, 2007, p. 18), ya sea de especializacion, maestria o doctorado, que facilitara la
continuidad de su proceso.

La Facultad de Ingenieria sefiala: “[...] en el posgrado propende por una formacion espe-
cializada que de una parte profundice en teméticas y procedimientos, propios de los es-
cenarios disciplinares y laborales y de otra forme para la investigacion, para fortalecer la
generacion de nuevos conocimientos” (Universidad Catodlica de Colombia, 2016g, p. 3).

La estructura curricular (Figura 1) articula componentes y niveles de formacion por me-
dio de asignaturas comunes y propias del programa. En los componentes se identifican
teméticas que se organizan en nucleos y constituyen las asignaturas que conforman el
plan de estudios de cada programa.

«Especializacion

N |VELE - e Maestria

eDoctorado

Identidad
-eComponente electivo

POSGRADO

Propias del programa -+ Componente obligatorio

Comunes

PREGRADO



Componentes
Curriculares

Por otraparte, el Decreto 1075 de 2015 define los propositos de formacion de los diferen-
tesniveles, asi: “[Especializacion]: la profundizacion en |os saberes propios de un area de
la ocupacion, disciplina o profesion de que se trate, el desarrollo de competencias especi-
ficas para su perfeccionamiento y una mayor cualificacion para el desarrollo laboral” (Pre-

sidencia de la Republica, 2010, art. 22).

El programa de Especializacion de Seguridad de la Informacion organiza un plan de estu-
dios con €l que se pretende que los estudiantes profundicen en cada érea propia de la segu-
ridad de la informacion y a la vez adquieran competencias para el mejoramiento cualitativo
de su desempefio en este campo.

La estructura curricular propuesta para los programas de posgrado de la Facultad de In-
genieria cuenta con tres componentes curriculares: obligatorio, profundizacion y electivo.
Cadauno tiene un proposito especifico y ladistribucion de créditos académicos de acuerdo
con el grado de formacion.

Componente obligatorio

El componente obligatorio apunta a desarrollar las competencias generales y especificas
de un especidistaen el campo de conocimiento respectivo y de su préactica profesional.

Las competencias especificas de los estudiantes de posgrado estan referidas al saber hacer
implicado con el correcto desempefio en el area técnica-profesional.

Las competencias de investigacion se desarrollan de acuerdo con el nivel correspondiente.
Como lo sugiere el Decreto 1075 de 2015, segun el tipo de programa, las competencias
investigativas estan orientadas a la investigacion basica (cuyo propdsito es generar cono-
cimiento nuevo sobre un hecho o un objeto) o a la investigacion aplicada (con el fin de
solucionar problemas identificables).

En las especializaciones y maestrias de profundizacion se orienta el trabajo a la adquisicion
de competencias de investigaci én aplicada que permitan alos estudiantes resol ver situacio-
nes concretas. En este caso, aunque el programa no forma investigadores, con su curriculo
y el trabajo de grado (asignatura y proyecto) se desarrollan capacidades cientificas.

—
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Lineamientos
pedagodgicos y
didacticos

Componente profesional

El componente profesiona estimula competencias fundadas en conocimientos, habilidades
y métodos para la solucion de problemas, construccion de nuevos model os de procedimien-
tos, direccion de procesos en respuesta a una necesidad y fortalecimiento de la capacidad de
investigar, innovar, gestionar o emprender proyectos especificos de una disciplina.

Componente electivo

El componente electivo permite alos estudiantes elegir asignaturas en relacion con el pro-
gramay de acuerdo con sus intereses profesional es.

Las asignaturas se pueden elegir de la oferta de los programas de especializacion de la Fa-
cultad de Ingenieria, de laofertade electivas del mismo programa o de otros programas en
€l mismo nivel de formacion.

Con este componente se garantiza la articulacion entre los niveles de formacion —de pre-
grado a posgrado—, entre el mismo nivel de formacion de posgrado en ingenieria y con
otros posgrados de la Universidad que sean afines.

De acuerdo con las directrices institucional es, los programas deben “desarrollar en su co-
munidad la virtud de la studiositas, para aprender a pensar, fomentar la creatividad y la
innovacion, asi como adquirir conocimientos, destrezas y habilidades” (Universidad Ca-
tolica de Colombia, 2016f, p. 7). En este sentido y acorde con la orientacion institucional,
el programa cuenta con estrategias de aprendizaje orientadas a fortalecer las competencias
generalesy especificas como:

El modelo pedagdgico debe facilitar los procesos de ensefianza y aprendizaje; inte-
grar la teoria, la practica y la vida de la institucion al contexto social; fortalecer en el
estudiante la autonomia, la creatividad, las habilidades de pensamiento, la construc-
€ion de su propio conocimiento, su compromiso con lasociedad y €l reconocimiento
de si mismo como sujeto potenciador de procesos que permitan la felicidad indivi-
dual y social (Universidad Catélica de Colombia, 2016e, p. 4).



El programa ha adoptado principios de los modelos pedagdgicos activos que apuntan a
solucionar problemas y estimular las estructuras cognitivas del estudiante; el profesor es
guia 'y orientador, pero es € estudiante quien construye su proceso de conocimiento. Se
pretende que el docente despierte el interés de |os estudiantes, pues un estudiante intere-
sado, con su trabajo, convierte ese interés en conocimiento y, con la practica, obtendra las
competencias necesarias para un desempeno sobresaliente (Universidad Catolica de Co-
lombia, 2016e).

Asimismo, esta inspirado en la concepcion del curriculo como didlogo permanente con la
vida para comprenderla, tener una posicion criticafrente aellay contribuir a transformar-
la con criterios de justicia social y equidad y resalta el desarrollo de las capacidades del
estudiante en torno a las necesidades y los problemas de la sociedad. La Facultad, como
institucion, esta llamada a ser un agente de cambio social y un puente entre el mundo real
y su transformacion en busca del bien comun.

Frente alaimplantacién del sistema de créditos se adaptaron |as estrategias para fomentar
el autoaprendizaje de los estudiantes (aprender a aprender). Se basa en la aplicacion de las
herramientas metodologicas para el aprovechamiento del trabajo por fuera de las aulas de
clase, el trabajo en equipo, la investigacion y el autoaprendizaje. Los siguientes son los
propositos de | as estrategias pedagdgicas para el desarrollo de la formacion:

e Programar actividades presenciales e independientes con €l fin de flexibilizar y diver-
sificar el proceso de formacion de |os estudiantes.

* Ampliar las formas de aprendizaje en el aula y en el laboratorio.

» Diversificar las actividades de formacién de la clase magistral para que esta sea un
complemento de talleres, seminariosy practicas de simulacion y de laboratorio.

e Estimular la creacion de equipos de trabajo interdisciplinarios para los proyectos aca-
démicos e investigativos que se registran en el programa.

* Hacer uso de las tecnologias de informacidon como Internet, correo electronico, video-
conferencia, multimediay software educativo, entre otras.
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El programa de Especializacion en Seguridad de la Informacion asume los referentes ins-
titucionales en docenciay la entiende como el acto educativo que privilegia unarelacién
profesor-estudiante basada en la dignidad humana y en el reconocimiento de la libertad y
laautonomia, apartir de estrategias pedagdgicas para el logro de las competenciasy lavi-
vencia de valores que aportan a la integridad en la formacion de las personas (Universidad
Catolica de Colombia, 2016f).

Ademas, el programa reconoce la declaracion institucional sobre el curriculo institucional
como “laexpresion préctica de opciones tedricas e intencionalidades definidas a partir del
estudio sobre lanaturalezay el quehacer de laUniversidad y por tanto sobre el hombre, la
educacion, el conocimiento y la sociedad” (Universidad Catélica de Colombia, 2007, p. 5).

Los conceptos que se abordan en el curriculo institucional son: persona, educacion, estu-
dio y proyecto de vida, como nicleo de la nueva propuesta educativa de la Universidad
que debe reflejarse de manera clara y coherente con la practica del curriculo (Universidad
Catolica de Colombia, 2016a). La configuracion del curriculo en el programa de Especia-
lizacion en Seguridad de la Informacion resulta de la apropiacion del modelo institucional
ilustrado a continuacion:

Persona Aprendizaje Criterios
‘ Educacion Ensenanza Referentes
Estudio Evaluacion Competencias
Proyecto Reconocimiento
de vida del estudiante =
R w»nn  Yydela wn
|9 g comunidad |c_>
o O  universitaria =
@) ©) =
= & Acompafiamiento 2
) >
Formacion %
permanente

del profesor



INVESTIGACION

Acorde con los fundamentos, los principios y la mision institucional centrada en la perso-
nay e desarrollo de la virtud de la studiositas, €l programa asume € modelo pedagdgico
institucional de caracter activo, participativo y comprensivo en el proceso de ensefianza-
aprendizaje, en el que se privilegian las pedagogias del aprendizaje y la participacion activa y
consciente de los estudiantes en sus procesos de conocimientos; se destaca el rol del profesor
como orientador, guia, tutor y acompanante (Universidad Catdlica de Colombia, 2016¢).

Constituye la funcion por esencia que fundamenta epistemol 6gicamente el desarrollo del
pensamiento critico y auténomo paralaconstruccion del conocimiento. El proceso investi-
gativo implica buscar informacion, formular propuestas y entablar relaciones que generen
planteamientos y replanteamientos, puntos de reflexion que conduzcan a estudiantes y do-
centes a construir y confrontar las nociones con larealidad, que se van enriqueciendo en la
medida que se “estudian” y se apropian en el uso critico de lateoria.

La investigacion es considerada como un aspecto inherente a la naturaleza y razén de ser
académicade laUniversidad y se articulacon ladocenciay laextensién en coherencia con
las areas disciplinares y con impacto social (Universidad Catdlica de Colombia, 2016b).

El programa adopta | as categorias de proyectos de investigacion asi:
e Formacion paralainvestigacion.

* Innovacién.

e Desarrollo tecnol 6gico.

* Investigaciony desarrollo |+D.

Con el prop6sito de articular lainvestigacién aplicaday laformacion paralainvestigacion,
el programa implementa el Acuerdo del Consejo Académico 213 de 2015.

Al final del proceso formativo se recogen los aspectos aprendidos durante las etapas del
programa académico y se consolidan en trabajos aplicados, mediante los cuales se obtienen
los resultados de la actividad investigativa que validan y retroalimentan la opcion curricu-
lar y la generacion de conocimientos, técnicasy tecnol ogias de reconocimiento académico,
gue permiten la solucion de problemas del sector socia y productivo.
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EXTENSION Y
PROYECCION SOCIAL

El programa desarrolla su actividad investigativa por medio del grupo de investigacion
en software inteligente y convergencia tecnologica (Gisic), categoria B en las dos Gltimas
convocatorias de Colciencias. El grupo tiene como propésito fortalecer y fomentar la pro-
duccién investigativa en el érea de tecnologias de la informacion y comunicacién por
medio del desarrollo de software con componentes de inteligencia artificial y soportes en
hardware para la educacion, salud y laindustria nacional.

La Universidad establece “el estudio, analisis, sensibilizacion y propuestas frente a las rea-
lidades culturales, politicas, economicas y sociales de Colombia” (Universidad Catolica
de Colombia, 2016f, p. 20) en los que se diferencie entre su impacto social y la accion so-
cial de instituciones que no son de educacion superior y que son ajenas a la vision cristiana
gue tiene la Institucion. En este sentido, €l programa entiende y asume la extension desde
la definicion institucional como:

[...] unafuncion sustantiva que interpreta, articulay gestionalas relaciones entre la
Universidad y su entorno, con el proposito de potenciar la pertinencia y viabilidad
académica de la Universidad, reflejar su identidad ante la sociedad y aportar a la
construccion integral del pais (Universidad Catdlica de Colombia, 2015, p. 10).

Asimismo, se fundamenta en la promocion y visibilizacion de las fortalezas académicas e
institucionales de la Universidad en relacion con su aporte eficaz al desarrollo de la socie-
dad por medio de alianzasy convenios, servicios de asesorias, consultoriasy programas de
extension, por los que se genera un vinculo.

La Universidad y el programa contemplan tres modalidades de extension (programas de
extension, educacion continuada y servicios académicos a egresados), las cuales incorpo-
ran procesos académicos distintivos de la Institucion y que, a su vez, son respuesta a las
expectativasy losintereses delasociedad y a permanente dialogo y alaretroalimentacion
con ellaparafortalecer €l curriculo. El programaimplementalo siguiente:

* Responsabilidad social universitaria: la relacion con las comunidades promueve la
toma de conciencia de la comunidad universitaria respecto a la blsqueda de alternativas



RESPONSABILIDAD
SOCIAL

viables frente a la problemética propia de la Especializacion en Seguridad de la In-
formacion en el contexto local, regional, nacional e internacional. Desde €l proyecto
de grado, estudiantes, docentes y comunidad reconocen y trabajan las alternativas de
solucion que conduzcan a beneficio de las partes.

e Seguimiento a egresados. mantener un contacto permanente con los egresados para
monitorear €l cumplimiento del perfil ocupacional y profesional posibilita fortalecer
las acciones desde el curriculo y asi mejorar la calidad de la educacion. Los egresados,
como fruto del programa, reflejan lo que ha logrado en su proceso formativo y, como
fuente de informacion, iluminan los cambios para el mejoramiento continuo.

» Relacién Universidad-empresa-Estado: seregulainformacion y se administran las po-
liticas institucional es referidas alas relaciones con el entorno, con lo que se apoyan las
practicas estudiantiles y empresariales y los trabajos de asistencia técnica o social.

» Educacion continuada: comprende las actividades de educacion no formal e informal
que ofrece el programa.

Por cuanto la persona es €l centro de lamision institucional, €l programa enfatiza el estu-
dio, e andlisis, la sensibilizacion y la formulacién de propuestas frente a las condiciones
culturales, politicas, econémicas y sociales. Resalta los compromisos de exaltar la dig-
nidad humana, las aspiraciones de la personay de la sociedad y €l estudio, el andlisis, la
sensibilizacién y las propuestas frente a las realidades culturales, politicas, econdmicas 'y
sociales de Colombia; ademas de proyectar relaciones con el sector productivo y generar
nuevos conocimientos, debe tender a la ejecucion de proyectos de servicio social.

En la Universidad se procura que la comunidad sea sensible y comprometida con el cam-
bio en las estructuras sociales injustas, desiguales, excluyentes e inequitativas mediante el
respeto por los derechos humanaosy por el principio de igualdad de las personas. Para€llo,
lalInstitucién incentivalanaturaleza éticay social del conocimiento, estimulabuenas prac-
ticas de responsabilidad social en los procesos académicos, administrativos y financieros
y define reglamentaciones.
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& PROYECTO EDUCATIVO

INTERNACIONALIZACION

BIENESTAR
UNIVERSITARIO

Para la Universidad Catdlica de Colombia y el programa de Especializacion en Segu-
ridad de la Informacién, la internacionalizacién es el proceso que permite el reconoci-
miento de la identidad institucional por parte de sus pares internacionales y la interac-
cion con sus culturas, lenguas, sociedades y creencias en un esfuerzo de crecimiento
mutuo.

La universalidad del saber y del conocimiento y la globalizacion son factores que hacen
de lainternacionalizacion una expresion natural de la Universidad.

Desde las condiciones de aperturaa mundo y la culturadelaUniversidad se han trazado
acciones institucionales que abordan (Universidad Catolica de Colombia, 2016f):

» Crear convenios con universidades, centros de investigacion, organizacionesy enti-
dades de cooperacién de otros paises con el propdésito de consolidar redesy promover
alianzas para el desarrollo de programas conjuntos, dobles titulaciones, lineas y pro-
yectos de investigacidn, coautorias e intercambio de talentos, entre otros.

* Promover la movilidad internacional de estudiantes, docentes, directivasy personal
administrativo.

» Propender por el desarrollo de proyectos de impacto social que incluyan recursos in-
ternacionales para atender situaciones de vulnerabilidad en las comunidades locales,
regionales o nacionales.

e Brindar competencias en otros idiomas a la comunidad universitariay asi promover
las relaciones con pares internacional es.

El programa asume e marco institucional de bienestar universitario de la Universidad
Catolica de Colombia (2016¢), en el cual se entiende el bienestar como el conjunto de pro-
gramasy servicios paratodala comunidad que, en coherencia con lamisiony el proyecto
educativo ingtitucional, buscan mantener el ambiente y |as relaciones necesarias para que se
cumplan a cabalidad las |abores propias del plan de formacion en las dimensiones espiritual
(que reafirma las acciones del soporte antropolégico del PEI), intelectual (articulada con
los curriculos y programas académicos), psicologica (que fomenta el desarrollo de aspec-



CALIDAD DEL
PROGRAMA

tos cognitivos, afectivos, emocionales y de personalidad), corporal (se promueven habitosy
ambientes saludables de autocuidado y salud fisica) y social (se estimulan acciones solidarias
y lainteraccién de los estamentos de la comunidad universitaria, la familia y la comunidad).

Paraincentivar laparticipacion en las actividades de bienestar universitario se han dispues-
to mecanismos de divulgacion y comunicacion que proyectan la informacion emitida por
la Oficina de Bienestar a estudiantes y egresados del programa.

El programareconoce laidentidad y laautonomiainstitucional y, por ello, acoge el modelo
de autoevaluacion (Universidad Catolica de Colombia, 2016d). Los procesos de calidad
son entendidos como coherencia, pertinencia, correspondencia, crecimiento, maduracién
y validacion como herramienta de gestion que procura el acercamiento a los actores de la
comunidad universitariay lavida académicay organizacional.

Para garantizar la calidad, €l programa se compromete con un proceso de autoeval uacién
participativo, permanente y transparente que conduce a reconocimiento de las fortalezas
y a la formulacion, a la implementacion y al seguimiento de planes de mejoramiento, para
lo cual destinalos recursos aportados por la Universidad.
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